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Panorama da transformacao digital do Brasil

Introdugao: Abordando a transformacao digital no pais

Ano apds ano, acompanhamos o aumento da conectividade em nossa sociedade. As rotinas
digitais ganham cada vez mais espacgo na vida dos cidadados, promovendo uma transformacdo na
maneira como cada individuo se relaciona com o proximo e também com as empresas. Trata-se
de uma mudanca profunda na forma como as pessoas se informam, contratam servicos e
produtos, trabalham e desempenham seus papéis na economia.

Neste contexto, as conexdes digitais e a tecnologia da informacdo geram, na esfera privada,
grandes beneficios, como agilidade e praticidade. Ja na esfera publica, é natural o anseio para
gue a eficiéncia digital também se torne realidade. Ndo ha duvidas de que ainda hd muito a se
fazer para que isso aconteca; no entanto, ja existem iniciativas que provam ser possivel
transformar digitalmente a gestdo publica. Um reflexo claro desse movimento é a posi¢ao do
Brasil no Ranking de E-Goverment da ONU, indice de servigos digitais: no relatério de 2018, o

pais se posicionou no primeiro quartil.

O Governo Federal também publicou uma estratégia digital que estabelece grandes objetivos e
metas amplas a serem atingidos nos préximos anos. E fato que existe um longo caminho a ser
percorrido para atingirmos resultados de lideres na area, como o Reino Unido e a EstOnia; mas
0s primeiros passos estdo sendo dados.

O diagnéstico

Ha uma demanda latente por desburocratizacdo e pelo uso da tecnologia para melhorar os
servicos fornecidos por prefeituras, estados e a Unido. Tendo em vista a jornada a ser percorrida,
o BrazilLAB, a Fundacdo Brava e o Center for Public Impact uniram-se para realizar um diagndstico
da digitalizacdo do Brasil, buscando identificar gargalos da transformacao digital. O objetivo é
analisarem profundidade o cendrio e fomentar o desenvolvimento de solugdes especificas.

A seguir, serdo abordados os temas que compdem esse diagndstico, bem como o detalhamento
dos aspectos e as conclusdes.


https://publicadministration.un.org/egovkb/Portals/egovkb/Documents/un/2018-Survey/E-Government%20Survey%202018_FINAL%20for%20web.pdf
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Inclusao digital

e A maior parte dos brasileiros, principalmente os jovens, estd conectada e é usuaria frequente
de internet;

e Os precos no Brasil encontram-se em linha com o resto do mundo, embora comprometam
maior parte do or¢camento da populagdao de menor renda;

* Além da questao econOmica, a auséncia de habilidades necessarias e a auséncia de interesse
sdo apontadas como grandes causas para a falta de acessos na internet.

Infraestrutura e conectividade

e Areas remotas ainda nio estdo adequadamente conectadas;

» Banda larga no Brasil apresenta velocidade abaixo de outros paises similares;

e Investimentos serdo necessarios em grande escala para acompanhar tendéncias tecnoldgicas;
* No entanto, a infraestrutura atual é suficiente para oferecer apropriadamente servicos digitais.

Habilidades digitais
« indices de analfabetismo e analfabetismo funcional contribuem para o baixo uso de internet;

* O Brasil apresenta uma importante lacuna de profissionais de tecnologia diante da demanda
de servicos verificada.

Conteudo digital

e Existe uma ampla gama de oferta de conteldo em portugués para o acesso aos meios digitais;
* O uso dainternet pelos brasileiros é concentrado em comunicagao e acesso a redes sociais.

Servicos digitais do Governo

e A cultura digital é incipiente para a oferta de servicos on-line aos cidaddos, em especial na
reduzida oferta de servigos digitais por governos locais;

* Ha oportunidades para simplificacdo dos processos que passam pela digitalizagao;

e As entregas digitais do setor publico estdo aquém das oferecidas pelo setor privado, nao
correspondendo as expectativas dos cidadaos.
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Seguranga e integridade dos dados

* Aagenda de seguranca carece de clareza e definicdo de acOes para ser mais efetiva;

e Ciberseguranca ainda ndo desponta como um ponto critico no Brasil, mas tende a se tornar
relevante com o avanco dos servicos e bases de dados;

e Servigos do préprio governo devem evoluir em direcdo a boas praticas de seguranca de dados
e informacgao.

Processo de contratag¢dao nosetor publico

® Governos ainda ndo conseguem contratar facilmente as solugdes digitais;
® A barreira cultural é a mais critica para as dificuldades de contratacdo — medo de penalizagdo
e conflito com a cultura dos érgdos controladores.

1. Inclusao digital

A agenda de uma verdadeira transformacdo vai além de digitalizar os servigos; é preciso
assegurar que eles sejamacessiveis. Apenas dessa forma o processo pode abranger e beneficiar
a totalidade da populacdo. E o que foi constatado é que o Brasil ainda precisa percorrer um
caminho consideravel até alcangar o nivel de conectividade de nagdes desenvolvidas.

Em 2016, uma pesquisa do Banco Mundial® revelou que apenas 61% dos brasileiros tinha
acessado a internet em um periodo de trés meses. Se compararmos o resultado com o de paises
com aspectos socioecondmicos similares, o percentual encontra-se no mesmo patamar. Por
exemplo, o Chile atingiu a marca de 66%, e o México, a de 60% da populacdo que acessou a
Internet no periodo de um trimestre. Mas o fato é que trata-se um ndmero baixo se comparado
ao de paises como a Dinamarca e o Reino Unido, que apresentam indices de 97% e 95%,
respectivamente.

12016 World Bank Database— Individuals using the internet (% of the population)
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Entendendo os acessos

Um olhar mais detalhado para os percentuais de acesso, com base em um estudo de 20172,
permite identificar a importante diferenca que existe entre diversos grupos da populagdo
brasileira. Se observarmos os dados por idade, pessoas com menos de 35 anos apresentaram
niveis de acesso comparaveis a paises desenvolvidos, com percentuais de mais de 80% da
populacdo na faixa etaria conectada. Porém, a partir dos 40 anos, os percentuais de acesso
encontram-se abaixo da média nacional. Ja na faixa dos cidaddos acima de 60 anos, o nimero de
pessoas que acessam a internet chega a pouco mais de 20%.

Nas zonas rurais, o percentual de acessos cai consideravelmente, com apenas 44% das pessoas
conectadas, contra 71% da zona urbana. A diferenca também chama a atenc¢do se observarmos
as regides do pais. Enquanto na regido Norte 58% das pessoas tinham acesso a internet em 2016,
no Centro-Oeste, esse numero chegava a 76%

Individuos com acesso & internet
nos ultimos 3 meses por regido (%)

100

+ +31%
80 76%

74%

Brasil
‘ E67

Centro-Oeste Sudeste Sul Nordeste Norte

Fonte: 2017 Cetic (Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informacgdo)
em parceria coma UNESCO

22017 Cetic (Centro Regional de Estudos para o Desenvolvimento da Sociedadeda Informac3o) em parceria com
UNESCO
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Da mesma forma, o recorte por idade, zona de atividade e regido apresenta grandes

disparidades. Porém, a maior discrepancia é encontrada entre as faixas de renda. Enquanto as
familias que ganham acima de dez saldrios minimos tém niveis de conectividade de cerca de 94%
(similares ao Reino Unido), familias que recebem até um saldrio minimo tém percentuais
similares aos do Paraguai, com apenas 51% das pessoas acessando a internet.

Inclusdo digital e inclusao social

Os indices de acesso refletem a desigualdade social elevada do pais. Ha, também, uma questao
geracional relevante, ligada ao desinteresse ou a dificuldade de absor¢cdao de tecnologias por
parte dos cidadaos com mais idade. Cerca de 50% da populacdo brasileira que ndo acessainternet
possuem mais de 50 anos3. Porém, a grande barreira para o acesso irrestrito estd ligada ao
aspecto econémico.

RMB mensal per capta (US$)
3.000

5.0% Usz,583

Quintil 1 Quintil 2 Quintil 3 Quintil 4 Quintil 5

—— Custo da banda larga movel 4GB [como % da RMB mensal per capta)

- RME mensal per capta (2014)

Fonte: CPlanalysis, 2018 World cellularinformation service study

3 IBGE-PNAD 2016
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Quase 90% dos brasileiros que ndao acessam a internet estdo nas classes C, D e E, sendo que
metade das pessoas encontram-se nas D e E. A parcela que ndo esta conectada aponta questdes
relacionadas a preco, disponibilidade e falta de habilidade®. J& na classe A, o valor e a
disponibilidade ndo afetam o habito dos brasileiros de acessara internet.

Sem duvida, a questao da inclusdodigital esta intimamente ligada aos desafios sociais que o Brasil
enfrenta.

2. Infraestrutura e conectividade no Brasil

Um passoinicial na transformacao digital de um governo é construir a infraestrutura adequada.
O oferecimento de qualquer servigo digital pressupde que havera a tecnologia necessaria para
suportar a rede e para que o servico chegue até o cidaddo. Sendo assim, se ndo houver
infraestrutura de telecomunicacdes e aparelhos disponiveis em todas as areas, ndo sera possivel
universalizar o governo digital.

Cobertura: o suficiente para agora

Considerando-se o nimero de usuarios de internet, a infraestrutura internet fixa e de banda larga
movel do Brasil é considerada alinhada a de paises de caracteristicas socioeconémicas similares>,
como BRICs e outros da América do Sul. Ainda que nag¢Ges como Coreia do Sul, Reino Unido e
Dinamarca apresentem melhor infraestrutura, este fator ndo parece ser uma barreira a servigos
digitais para o Brasil, em um primeiro momento.

42017 CETIC (Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informac&o) em parceria com
UNESCO, ABEP CCEB
52018 UN E-government index — Telecom infra index
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Populacéo coberta
pela rede (%)

100% 95%

26G 36 4G

Fonte: Estudo Teleco 2018

As empresas de telecomunicagdo afirmam que 94% dos brasileiros estdo em municipios com
cobertura 4G, e que 100% da populagdo é coberta por pelo menos uma rede 2G®. Contudo, um
estudo que analisou a disponibilidade de redes indicou que apenas em 61% dos acessos os
usuarios conseguem conexdo 4G, o que deixa o pais um pouco atrads de outros como Peru e
México, que apresentaram percentuais de, respectivamente, 79% e 77%’. Quando se analisa a
fibra 6tica, o percentual de municipios com acesso cai: 58%8 das cidades tém este tipo de
conexdo. Contudo, apenas 14% da populagdo esta localizada nesses municipios.
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6 Estudo Teleco 2018
7 Estudo Teleco 2018
8 Anatel - PERT
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Ja quando o assunto é a disponibilidade de dispositivos para acessaras redes e 0s servicos, o
Brasil apresenta uma ampla abrangéncia. 77%° da populagdo possuem um aparelho de telefonia
movel, sendo que 69%1° tém smartphones, uma penetracdo similar a média dos paises europeus.

N3o tao veloz

O Brasil tem hoje cerca de 13.7 contratacdes de banda larga movel para cada 100 habitantes. O
ndimero parece baixo quando comparado aos cerca de 40 nos paises com maior propor¢dao; no
entanto, estd novamente em linha com o que é observado em paises com caracteristicas
similares.

Ainda assim, o pais fica atrds no quesito velocidade. Segundo dados da Anatel - PERT, nossa
infraestrutura apresenta média de 6.8 Mbps de velocidade para download em banda larga fixa,
frente a mais de 9 Mbps de paises similares e mais de 20 Mbps nos lideres 1. No 4G, a velocidade
tem melhores resultados, com 19 Mbps, compardvel aos 23 Mbps do Reino Unido, mas fica atras
de paises como Dinamarca e Australia, gue tém mais de 30 Mbps de velocidade.

Apesar de a conexdo 4G e a velocidade ndo estarem no mesmo patamar dos paises mais
conectados, hoje, as atividades mais utilizadas pela populagdao funcionam com conexdo 3G, nao
requerendo o acessoao 4G. Entre essas atividades mais frequentes, apenas videos precisam de
uma rede 4G para funcionar perfeitamente.

Atividades mais populares na internet (%)

&7% 55%
44%
3%
Enviar Redes sociais Quvir musica Servigos de LigagBes de Email Pesquisar Noticias Pesquisa escolar Estudos
mensagens de streaming de voz e video informacgdes de autdnomos
texto e voz videg produtos e

servigos M comunicagio

I entretenimento
[T compras

|:| Conhecimento

9 PNAD Continua 2016 - acessoa internet e a televisdo e possede telefone

Mével celular para uso pessoal-PNAD 2016 — IBGE, GSMA — Mobile Economy 2017
10 GSMA Mobile economy 2017

11 Q1 2017 Akamai — State of the internet
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Fonte: CETIC (Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagdo)-2017

E preciso investimento para o futuro

Ainda hd uma defasagem de infraestrutura no Brasil, e investimentos sdo necessarios para
atingirmos uma qualidade de rede compardvel a de paises mais conectados, principalmente no
sentido de obter internet rdpida em todos as localidades. Em um futuro préximo, os servigos se
tornardao mais modernos e exigirdo cada vez mais tecnologias de ponta, fibra ética e 5G.

No entanto, considerando que atividades mais frequentes exigem redes que ja possuem boa
disponibilidade — e uma vez que a penetracdao de smartphones é comparavel a de paises mais
avancados em tecnologia —, a infraestrutura nao se configura como a maior barreira para a
transformacdo digital.

3. Habilidades digitais

Para ser digital, um governo deve firmar compromisso com a inclusdao digital e oferecer a
infraestrutura de internet necessdria. Mas nada disso adianta caso a populagdao ndo tenha as
habilidades digitais para utilizar os servicos promovidos. E mais: é preciso haver uma parcela
significativa da populagao com habilidades digitais avangadas o suficiente para que esse
conhecimento esteja presente na classe profissional que ira digitalizar os servicos e propiciar a
melhor experiéncia ao usuario.

Habilidades digitais basicas e obstaculos

Podemos incluir aqui habilidades como a gestdo da privacidade, o interesse e a facilidade de
absorver novas tecnologias no dia a dia, a capacidade de proteger seus proprios dados e de
identificar riscos ou ameacas virtuais.

Essas competéncias sao significativamente comprometidas em grupos com aprendizado
deficitario e representam um grande obstaculo para a transformacgao digital. Existem cerca de
29% de analfabetos funcionais no pais!2. Esse grupo deve representar grande parte dos
brasileiros que ndo acessa a internet, ja que a atividade em geral envolve leitura e compreensao
de textos.

12 INAF (Indicador deanalfabetismo funcional) 2018
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Outro recorte que joga luz nas lacunas de competéncias digitais é o de idade. Entre as razdes

para nao acessar a internet, a falta de habilidades é apontada como causa principal entre a

populacdo idosa. Neste universo, 40% reportam a caréncia de conhecimento como motivo para

a falta de acessos. Entre pessoas de até 19 anos, que cresceram junto com a Internet, isto sé é

apontado como causa em menos de 2% dos casos 13.

Falta de habilidade/interesse como principal razéo para ndo ter
acessado a internet nos Gltimos 3 meses, por idade (%)
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Habilidades avangadas e o mercado de trabalho

[ Falta de habilidade
[ Falta de interesse

Fonte: PNAD 2016 - IBGE

Quando sdo analisadas as habilidades avancadas, o Brasil apresenta niveis baixos de capacitacao.

Existem cerca de 1,4 desenvolvedores profissionais para cada 1.000 brasileiros, o que é similara

razdo nos paises com indicadores socioecondmicos parecidos. Mas o niumero chega a ser dez

vezes maior nos paises que lideram o ranking de governo digital da ONU4,

13pPNAD 2016 —IBGE
14 UN E-Government Index

10
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O mercado de trabalho sente os efeitos dessa falta de capacitacdao e, em grande parte dos
setores, ha dificuldades para se encontrar profissionais de Tl. 75%!> das empresas afirmam
enfrentar desafios para contratar profissionais com as habilidades necessarias. Estima-se que,
em 2019, haverd cerca de 160 mil vagas na area de tecnologia em aberto sem profissionais

capacitados para atender a demanda.

De acordo com a Revista Exame, 50%'® das vagas de engenheiro de software ndo foram
preenchidas durante dois meses em que estiveram disponiveis. Nimeros similares foram obtidos
para desenvolvedores e arquitetos de software. Ou seja, sdo necessarias pessoas qualificadas
com diversos tipos de formacao, desde perfis mais técnicos até mais especializados.

O Brasil precisa formar profissionais em tecnologia. Afinal, se a propor¢ao de profissionais na
area nao crescer, a modernizacdo do pais serd limitada e o proprio governo sera afetado da

mesma forma que a esfera privada.

4. Conteudo digital

A disponibilidade de contelido na forma digital que seja relevante pode ser uma barreira a
digitalizacdo de um pais, especificamente no que tange a participacao da populacdo on-line. No
caso do Brasil, parece haver conteldo suficiente para manter os brasileiros conectados e para
gue a populacdo obtenha informac¢des em portugués, quando necessario.

1517C, Cisco
16 Exame,20 de set. 2017, “As empresas estdo sofrendo para preencher estes 4 cargos de Tl, Acesso em:

"https://exame.abril.com.br/carreira/as-empresas-estao-sofrendo-para-preencher-estes-4-cargos-de-ti/”

11
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Falando (e muito) a mesma lingua

O portugués aparece como a sexta lingua com mais contetddo disponivel em relacdo ao nimero
de usudrios. Entre os 10 milhdes maiores sites do mundo, ha uma taxa de 1.71 paginas em
portugués para cada 1000 usudrios?’.

Top 10 milhdes de websites por lingua/1.000 usuérios de internet

a8 -

7.44

1.71 1.69

Alemdo
Russo
Inglés

Francés

Japonés

Portugués
Espanhol
Arabe
Chinés
Indonésia
Outros

Fonte: InternetWorldStats, W3Techs, BCG analysis
A populagao brasileira tem presenga forte na internet. Hoje, brasileiros entre 16 e 64 anos que
acessam a rede passam, em média, cerca de 9 horas diarias online, ficando apenas atras da
Tailandia e Filipinas nesse quesito?8.

17 |nternetWorldStats, W3Techs
18 Globalwebindex, Q2 & Q3 2017

12
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Meédia de horas didrias usando a internet por pais
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Fonte: Globalwebindex, Q2 & Q3 2017. Based on a survey of internet users aged 16-64

As atividades mais populares sao as relacionadas a comunicagao, como envio de mensagens e
redes sociais, seguidas por entretenimento e compras on-line. Atividades relacionadas a
conhecimento sdo menos acessadas!°.

Redes sociais e oportunidades

O Brasil tem o terceiro maior numero de usudrios de Facebook, com 130 Milhdes de contas
ativas, e o segundo maior nimero no Instagram, com 57 milhdes de individuos ativos. 95% dos
usudrios de internet estdo no WhatsApp2°. Os dados mostram uma presenca massiva nas redes
sociais, e a economia esta se adaptando a essa realidade. 72% dos pequenos negdcios utilizam o
WhatsApp para se comunicar com seus clientes, e 40% usam o Facebook para essa finalidade?!.

Tal presenca se revela uma grande oportunidade para um governo digital se comunicar de forma
efetiva com os cidaddos, aproveitando plataformas que ja fazem parte do cotidiano dos
brasileiros.

19 CETIC (Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informacgédo)- 2017
20 Global Digital Report2018 —We Are Social
21 TransformacaoDigital nasMPE2018 -Sebrae
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5. Servigos digitais do governo

O governo brasileiro apresentou um aumento significativo no desempenho de seus servicos
digitais, de acordo com ranking da ONU. Em 2010, o Brasil ocupava a 572 posi¢do no indice de
servicos on-line, e em 2018 ele havia subido para a 232 posicdo22, sendo o Unico pais da América
do Sul a melhorar os servicos no periodo. Neste ranking de Governo Digital, o Brasil tem um
desempenho préximo ao dos paises nas melhores posicdes. Ainda assim, a percepcao da
populacdo geralmente aponta para a ma qualidade dos servicos.

Transparéncia

O ponto em que o Brasil tem desempenho mais forte é a transparéncia de dados: o pais ocupa a
oitava posicdoem um ranking global de dados abertos?3. Estamos a frente de Dinamarca e Suécia,
por exemplo. A posicdo em questdo foi obtida a partir de critérios de dados federais como
gratuidade das informacoes, disponibilidade publica, atualizacdes, forma de download, abertura
e leitura e licencas abertas. Nesses critérios, o Brasil apresenta bom desempenho em gratuidade,
dados publicos e licengas, mas ainda hd muito espaco para melhora em atualizagdes, formas de
download e forma de leitura por maquinas. Dados relacionados a contas publicas, resultados de
eleicOes, mapas e estatisticas sdo os mais disponiveis. Por outro lado, é na parte de
georreferenciamento que ha maiores dificuldades de acesso as informacbes publicas de
qualidade.

Oferta de servigos digitais

Olhando para os servicos como um todo, um estudo?* comparou a disponibilidade de 27 servicos
digitais em governos pelo mundo. Foram observadas entregas em diversas categorias, incluindo

saude, educacdo, registros, impostos e transporte. Entre os servicos analisados, 52% eram
oferecidos de forma totalmente digital, 44% parcialmente digital e 4% nao estavam digitalizados,
ainda.

Paises que estdo liderando esse quesito, como EstOnia e Dinamarca, oferecem percentuais de
mais de 80% dos recursos completamente digitalizados. Contudo, o Brasil teve um desempenho

22 2018 UN E-government report
23 Global open data index
24 BCG Digital Government Services Survey 2016
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similar a paises como Reino Unido e Alemanha, que sdao conhecidos por terem governos muito
atuantes nessa area.

Servigos oferecidos de forma 100% digital
% dos 27 analisados

N

) 3 B 8 o g 2 > g g g L 2 S B 2 8 . g & .8 =
6 5 o 2 g T £ 9 £ ¢ § E S E T £ T § §igi@ g
bl g c E-] o Lo} o > » 5] > £ - c @ =]
7] £ o o @ = o = = 2 = o [V} [+] & wi
w = < fire v o E (<]
51 o ] 2 [<] o (] o Py = G e
2 £ 5 & < = 2 z £ 5§ 2 ] c
a “ 3 g 5 g = = B
2 ° 0 g
w r4 <
Il [ E= o= Sy gt HjEE EE. Y= = |
e TENE cIIE ISR - a3l ="
Paises aspiracionais Palses pares

Fonte: Source: BCG Analysis, Digital Government Services Survey 2016

Esfera federal mais digital

Entre os servicos analisados, o governo federal tem um percentual maior de servigos
completamente digitalizados do que estados e municipios: 83%, frente a 40% dos de
responsabilidade estadual e 43% daqueles de municipios. Ou seja, hda um desafio de passara
cultura digital para as esferas de governo que estdo mais proximas a populacao.

Distancia entre quantidade e qualidade dos servigos

A qualidade dos servigos on-line ja oferecidos também é parte importante da transformacgao
digital do governo. Afinal, o intuito da digitalizacdao é simplificar e melhorar as entregas do
governo aos brasileiros.

O amplo acesso existente a servicos digitais privados faz com que as expectativas quanto a
servigos publicos sejam altas: os cidad3aos esperam processos simples, rapidos, faceis de usar,
além de preferencialmente estarem concentrados em poucos portais. No entanto, os servicos do
governo ainda pecam nesses aspectos. Sim, hda uma oferta de servicos digitais; porém, ha muitos
portais com finalidades semelhantes, a mesma informacdao tem que ser dada aos diferentes
orgdos repetidas vezes e cada portal do governo tem dados de /og in e senhas diferentes, para
citar alguns motivos que comprometem a qualidade dos servicos.
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As expectativas sdo ainda maiores quando se trata da geragdo mais nova, que estd habituada as
tecnologias e aos veiculos digitais. Uma pesquisa mostrou que pessoas de até 34 anos em
diversos paises sentem-se menos satisfeitas com servicos digitais do governo do que pessoas
com mais de 60 anos?°.

Pessoas satisfeitas com servicos digitais do governo (%)

63.7
58.5 61.9

18-34 35-49 50-59 60+

Fonte: BCG 2016 Digital Government Satisfaction Survey

O governo brasileiro apresenta muitas iniciativas para a sua transformacdo digital. Entre
discussdes sobre a agenda e os primeiros passos, algumas entregas ja estdo sendo feitas aos
cidaddos pelas diversas esferas de governo no pais. E relevante analisar essas iniciativas
observando sua amplitude e sua qualidade. Ou seja, conferir se elas estdao chegando aos
brasileiros na escala necessdria e se entregam os melhores servicos, respondendo as
necessidades do usuario. Devemos questionar se de fato estamos simplificando processos e
pensando em resolver os problemas do usudrio, por meio de canais diretos, portas de entrada
unificadas para os servicos digitais, padronizacdes e abrangéncia de todas as esferas do setor
publico no Brasil.

6. Seguranca e integridade dos dados

A transformacdo digital e o consequente aumento dos servicos on-line geram uma grande
concentra¢cdao de dados dos cidadaos. Se ha md gestdo desses dados ou se ha algum tipo de
vazamento, a privacidade, as financas e até mesmo a seguranca de parte da populacdo sdo
colocadas em risco. Sendo assim, parte relevante da transformacdo digital é garantir que haja
uma solida seguranca de dados no pais.

25 BCG 2016 Digital Government Satisfaction Survey
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O Brasil no mundo

Em um ranking de ciberseguran¢a?® que mede o compromisso dos governos com o tema, o Brasil
ficou longe das primeiras posi¢cbes, no trigésimo oitavo lugar. Mas o resultado ndo foi muito
diferente de paises com caracteristicas socioecondmicas semelhantes. O ranking considerou
aspectos legislativos do pais, organizagao politica, capacitagcdo de 6rgdaos publicos no tema e
cooperacao internacional no tema.
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Fonte: 2017 ITU Cybersecurity Index

O governo federal tem se pronunciado sobre o tema, afirmando que adota medidas baseadas
em pilares como confidencialidade, integridade, autenticidade e disponibilidade dos dados.

Privacidade

Integrar servicos que sejam facilmente operaveis é algo muito benéfico no processo de
transformacao digital, pois simplifica os processos e reduz a necessidade de passar a mesma
informagdo repetidas vezes. Porém, quando ha diversos servicos que coletam informagdes
diferentes sobre um cidad3do, é importante garantir que cada parte sé tenha acessoaos dados
gue sdo estritamente necessarios para a sua finalidade, e que as demais ficardo protegidas.

Definir essas hierarquias de acesso é um grande desafio. Um estudo do InternetLab?’ mostrou
que os aplicativos do governo e de d6rgdos publicos acessam uma enorme quantidade de

26 2017 ITU Cybersecurity Index
27 Estudo considerou 13 aplicativos: FGTS, Caixa, Bolsa Familia, SEFAZ NF, MEU INSS, CNH Digital, ANATEL, SP

Servigos, EMTU SP, Metré SP, CPTM SP, SNE (Detran), Meu IR
17



Transformacao

BrazilL A B pons Digital

informagdes da populagdo, mas muitas vezes ndo tém politicas claras de privacidade, o que indica
um possivel risco aos usuarios.

% de aplicativos usando cada permissdo
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Fonte: Internet Lab

Pacto pela ciberseguranca

O governo tem se mostrado ciente da demanda por seguranca de dados e tem tomado medidas
a esse respeito. A legislagao no tema avangou: em 2014, o Marco Civil da Internet estabeleceu
regulamentagdes bdsicas quanto ao direito a privacidade, a necessidade de consentimento e a
proibicdo a compartilhamento de dados de usudrios. Em 2018, baseando-se em legislacdes
internacionais, a Lei de Protecao de Dados foi aprovada, o que reforcou ainda mais os requisitos
de privacidade, transparéncia no uso de dados e outros mecanismos de prote¢do aos cidadaos.

7. Processo de contratagao no setor publico

Para entregar solugdes inovadoras e garantir uma continua melhora nos servi¢cos aos cidadaos, o
governo pode utilizar diversas das solugdes tecnolégicas que estdo disponiveis na sociedade.
Muitas vezes, a gestdo publica ndo tem expertise, recursos ou tempo para desenvolver a préopria
tecnologia; mas, ao contratar empresas que cuidem disso, é possivel que se obtenha servigos
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eficientes e customizados. Contudo, a contratacdo de tecnologia é um desafio frente as
dificuldades relacionadas a legislacdo e aos processos impostos por 6rgdos reguladores.

O desafio do novo

Atualmente, a contratagao de tecnologia pelos governos se da basicamente por processos
licitatérios, modelos de cooperagdo (doacdo de servigcos) ou contratacdo direta (por dispensa de
licitagdo ou inexigibilidade). A maior parte das formas de contratagdo pelo governo é regulada
pela lei 8666/93, que detalha os processos de escolha (licitacdo) e celebracdo de contratos
administrativos.

Porém, as contratacdes de inovagdo envolvem solugdes recentes e demandas que dificilmente
seriam previstas em uma legislacdao anterior. As regras baseadas em modelos tradicionais de
negdécios ndo se aplicam muitas vezes a modelos mais modernos. E as lacunas sobre servigos
especificos geram apreensdo por parte dos gestores, que podem ser questionados sobre a lisura
da contratacdo, quando ela é feita de forma direta.

No ambito privado, as startups enfrentam obstdculos como: exigéncias de tempo de operacgao e
divulgacdo de relatdrios especificos, além da necessidade de documentacdes e certificagGes que
normalmente ndo sdoencontradas em empresas do setor. A dificuldade de montar o termo de
referéncia nessas contratagdes também tem sido uma barreira para a entrada de novas empresas
no governo, face as especificidades técnicas envolvidas nessas contratacoes.

Ainda assim, é possivel contratar solugGes inovadoras de startups dentro da regulacdo vigente.
Por exemplo, servicos de valores menores (de até R$17.600,00 por ano) ndo exigem licitagdes e
recentemente alteracdes a Lei de Inovacao federal trouxe nova formas de contratacdo, como a
encomenda tecnolégica permite ao setor publico adquirir alguns produtos ou servicos cujo
desenvolvimento envolva “risco tecnolégicos”, que podem trazer incertezas quanto ao
desempenho final da solugao.

Contudo, a falta de clareza causa inseguranga em grande parte de politicos e gestores de drgaos
reguladores quanto a contratacdo de startups. Governantes ficam receosos de contratarem
inovacdo e serem processados e punidos —mesmo que tenham feito o processo de forma legal —
em funcdo de uma barreira cultural que pressupde que apenas a licitacdorepresenta contratacao
valida. Assim, a cultura politica atual faz com que pareca “pouco seguro” contratar startups.
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Mentalidade de inovagao

Para dar flexibilidade aos governos e trazer solugles digitais aos servicos publicos, barreiras
técnicas e culturais tém que ser superadas. No ambito técnico, é preciso alterar e realizar
acréscimos a legislagdo com mecanismos baseados em metodologia de desafios e uso de pilotos
gue podem se converter em contratacdo direta, bem como explorar mais as possibilidades
existentes. Ja na parte cultural, é preciso adotar uma mentalidade de inovacao e foco em fatos
para mitigar riscos. Por exemplo, preparar agéncias controladoras para lidar com novas formas
contratuais e encontrar meios de mudar a forma de pensar dos gestores publicos sdo medidas
gue podem contribuir para a transformacao dos servicos entregues a populagao.

Um diagnostico para transformar este panorama

Esserelatério é o ponto de partida para novas discussdes a respeito de um Brasil mais digital. Sdo
debates que ndo se iniciaram hoje, mas que ainda precisam avancar para que deles resultem
melhorias concretas no dia a dia dos cidadaos.

Vimos que, com a infraestrutura de internet, o pais ja pode ter seus servicos digitalizados. Porém,
as habilidades digitais da sociedade— ou a auséncia delas —precisam ser levadas em consideracao
para o sucessodas iniciativas. Aparentemente, a digitalizagaode alguns servigos ndo contemplou
a simplificagdo dos processos, e ainda ha espago para melhorias. No campo da seguranga, o
governo da alguns passos para uma regulamentacdo pertinente e tem o desafio de
desburocratizar o préprio processo de transformacdo digital, com alternativas e caminhos para
contratacdes simplificadas de servigos de tecnologia e cultura de dados.

O BrazilLAB, esta dedicado a fortalecer o ecossistema composto por startups, sociedade, terceiro
setor e setor publico. E, com esse retrato da nossa transformacgao digital em curso, esperamos
levantar novas solucbes que contribuam para a superacdo das barreiras existentes. Afinal,
servicos publicos melhores trazem, como resultados diretos, maior eficiéncia para o estado e
mais qualidade de vida para a sociedade.

20



	Introdução: Abordando a transformação digital no país
	Inclusão digital
	Infraestrutura e conectividade
	Habilidades digitais
	Conteúdo digital
	Serviços digitais do Governo
	Segurança e integridade dos dados
	Processo de contratação no setor público

	1. Inclusão digital
	Entendendo os acessos
	Inclusão digital e inclusão social

	2. Infraestrutura e conectividade no Brasil
	Cobertura: o suficiente para agora
	Não tão veloz
	Fonte:  CETIC (Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informação) - 2017
	É preciso investimento para o futuro

	3. Habilidades digitais
	Habilidades digitais básicas e obstáculos
	Habilidades avançadas e o mercado de trabalho

	4. Conteúdo digital
	Falando (e muito) a mesma língua
	Redes sociais e oportunidades

	5. Serviços digitais do governo
	Transparência
	Oferta de serviços digitais
	Esfera federal mais digital
	Distância entre quantidade e qualidade dos serviços

	6. Segurança e integridade dos dados
	O Brasil no mundo
	Privacidade
	Pacto pela cibersegurança

	7. Processo de contratação no setor público
	O desafio do novo
	Mentalidade de inovação
	Um diagnóstico para transformar este panorama

